CORSO IN CERTIFIED ETHICAL HACKER ndash CEH - Certificato EC-COUNCIL

Luogo Toscana, Siena
https://www.annuncici.it/x-625456-z

Il corso di Ethical Hacking pit completo e aggiornato per professionisti della Cyber Security.

Progettato per esperti del settore, questo programma formativo rappresenta il percorso piu avanzato e completo al mondo per diventare specialisti certificati in Ethical
Hacking, con la prestigiosa certificazione CEH rilasciata dall'EC-Council. Grazie agli aggiornamenti costanti e alla copertura dei piu recenti strumenti e tecniche di hacking
etico, il corso garantisce una preparazione all'avanguardia per affrontare le sfide attuali della sicurezza informatica.

COSA IMPARERAI

- Concetti di Sicurezza Informatica

- La Gestione della Sicurezza Informatica in Azienda

- Vulnerability Assessment e Mitigazione del Rischio Informatico

- Malware Attack, Tecniche di Scansione e Attacco, Metodologie di Hacking
- Uso dei principali tools per I'analisi di rete, protocolli e vulnerabilita

- Crittografia e Strumenti di Crittoanalisi

- Penetration Test ed Audit di Sicurezza

- Simulazioni Avanzate in Laboratori

OBIETTIVI DEL CORSO

Un Certified Ethical Hacker (CEH) e un professionista specializzato nell'individuazione delle vulnerabilita di sistemi informatici, reti, applicazioni e dati critici. A differenza
degli hacker malintenzionati, il CEH utilizza le stesse tecniche di attacco e creativita per testare la sicurezza, ma lo fa in modo etico e con il consenso dei proprietari dei
sistemi. L'obiettivo & anticipare le strategie degli attori malevoli e contribuire attivamente alla protezione delle infrastrutture digitali.

I Certlfled Ethical Hackers operano nel rispetto delle normative e adottano tutte le misure necessarie per garantire che i sistemi testati restino sicuri e protetti. Tra questi

. i van ribgen
5247 e °I‘§|°‘%["Eiﬁ T fafr
'ﬁ?ﬂ I|c e
= L Ly . . 1
.cor D - CETC M=l Hacke "I: a |ivend
FEE; b SRy - ! y
i o
23037 llcorso & (ﬂatuttl ) % iStaZeSpéttdinella sicus EBrmatlca e®t rE{ Ia certfficazibh@if]
- Om
ych':"Bth | HA @ C acTIO 2acITI acTIO chIO ch 2 cITI
£Z2 0O ical Hacki sz _ z 009 SZ 09 = 5z 09 s SZ 0O
% o = oblettl\é)@ fprrﬁa@ figlre 30@ e}é @sublto érd’_l?nte perd) mercaé 'ﬁ_kl,lakof‘ﬁ), oﬁrengo'@ma ﬁr@arazm% ampig gpratica ?ﬁéne& @ cer |f|c§zlﬁ_3ne QE@ dmoséalﬁ_}na >
3 Solida co:moscenza(aelle minacce infoftatighe,adei rischi € delle cntromisuré, gafantendo alle @ziende ghe il canditlato possiede corﬁpetenzeustec niche & commesciali,
=] I . . . . . aye = I = I = = I = I
2 Q3 gltre ae%eregp&%un femplice @niministratorg di sfsterea o tester di vuilgeeabilita. 2 O % = 2 9%s 2 9%s 2 9%s 2 93
a =0 = 5 3 0 5] =0 5] =0 5] =0 5] =0 5] =0 5] =0 5 = 0
SosR | E 2R, | 823, |8 osR, | 2R, | E 2R, | B osR, | osR, | R o3, | B 2R
S E2R | § EXR | § 20K | § BAR | §F E%R | £ EWR | § 2R | § E%R | § E%R | § £%
& © Py & © Py & © Py & © Py & © Py & © Pyl & © Py & © Py & © Py & ©
N — N — N — N — N — N — N — N — N — N
&) S = &) S = 4] S = 14 S = [4)] S5 = ol S = ol S5 = ol - [ o — ;] >
& mo = 5 mo = 5 mg = & 5 I 5 mo = & 5 I 5 mo = & mo = 5 mo = & o
m m m m m m m M m
? 089 ? 0%g T 089 ? 0%g ? 089 ? 0%g ? 0%g ? 089 ? 0%g T 0%

0Sd02D

d31diLd3d NI


https://www.annuncici.it/x-625456-z

REQUISITI MINIMI

Il corso € aperto a tutti (occupati e disoccupati). Non ci sono pre-requisiti di ingresso.

E preferibile, tuttavia, una conoscenza di base su IT / Cyber Security ed informatica, per affrontare al meglio il corso.

Il completamento preliminare del nostro percorso di Cyber Security Specialist porrebbe le basi preliminari per questo corso.

DOCENTE, TUTOR E MATERIALE DIDATTICO
DOCENTE
Docente altamente qualificato, specializzato nella materia ed inserito quotidianamente nel campo di applicazione.

TUTOR
Un Tutor di supporto & disponibile giornalmente per ogni problematica.

MATERIALE DIDATTICO

» Materiale Didattico Ufficiale EC-Council (es. ebook)

« Dispense elaborate direttamente dai docenti per lo svolgimento del corso

 Registrazioni delle lezioni offline effettuate sempre a disposizione

« Laboratori di Simulazione Ufficiali di EC-Council

« Simulazioni effettuate direttamente dai nostri docenti

« Esercitazioni individuali e di gruppo elaborate dal docente (ove sono ritenute necessarie)
 Simulatore per preparazione all'Esame (Ufficiale EC-Council per Esame CEH)

< 1 Voucher Esame + 1 nuovo Tentativo di Esame (nel caso non lo sia superato la prima volta)

PRINCIPALI MODULI DIDATTICI

- MODULE 01:
- MODULE 02:
- MODULE 03:
- MODULE 04:
- MODULE 05:
- MODULE 06:
- MODULE 07:
- MODULE 08:
- MODULE 09:
- MODULE 10:
- MODULE 11:
- MODULE 12:
- MODULE 13:
- MODULE 14:
- MODULE 15:
- MODULE 16:
- MODULE 17:

INTRODUCTION TO ETHICAL HACKING
FOOTPRINTING AND RECONNAISSANCE
SCANNING NETWORKS

ENUMERATION

VULNERABILITY ANALYSIS

SYSTEM HACKING

MALWARE THREATS

SNIFFING

SOCIAL ENGINEERING
DENIAL-OF-SERVICE

SESSION HIJACKING

EVADING IDS, FIREWALLS, AND HONEYPOTS
HACKING WEB SERVERS

HACKING WEB APPLICATIONS

SQL INJECTION

HACKING WIRELESS NETWORKS
HACKING MOBILE PLATFORMS



- MODULE 18: I0T AND OT HACKING

- MODULE 19: CLOUD COMPUTING

- MODULE 20: CRYPTOGRAPHY

- ESERCITAZIONI (Durante il corso)

- PREPARAZIONE E SIMULAZIONI AGLI ESAMI DI CERTIFICAZIONE

TITOLO
Certificazione Internazionale EC-Council CEH
In caso di esito negativo nel conseguimento della certificazione, verra data I'opportunita di RIPETERE interamente il corso GRATUITAMENTE.

CONSULENZA PER IL LAVORO E COLLOQUI GARANTITI
In seguito all'acquisizione della certificazione finale, per chi avesse necessita, I'lstituto Elvetico potra far intraprendere i suoi allievi un percorso di accompagnamento
verso il mondo del lavoro con una consulenza, consigli e suggerimenti per meglio inserirsi nel contesto lavorativo.

Allo scopo di finalizzare questo percorso l'lstituto Elvetico, grazie a continui contatti con la propria rete di accordi con agenzie primarie e aziende del settore, garantisce
la possibilita di effettuare fino a 3 segnalazioni di lavoro nel campo di studi intrapreso dall'allievo.

Inoltre, inseriremo il tuo nominativo nella nostra banca dati consultata quotidianamente dalle aziende partner, convenzionate e no, presenti su tutto il territorio nazionale.
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