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Diventa un Ethical Hacker, impara a scoprire le vulnerabilita dei sistemi prima che vengano violati, aiutali
a Proteggerli, Combatti contro i Cyber Attacchi e Certificati a livello Internazionale

COSA IMPARERAI

« Concetti Generali di Sicurezza Informatica
* La gestione della sicurezza informatica in azienda
* Vulnerability assesment e mitigazione del rischio informatico
« Utilizzo del sistema operativo LINUX in Command Line nella sicurezza
« Uso dei principali tools per I'analisi di rete, protocolli e vulnerabilita

* Analizzare il funzionamento di una web application e identificare le sue vulnerabilita

OBIETTIVI DEL CORSO
Gli obiettivi del percorso sono di formare il partecipante in modo che sara in grado di identificare le
minacce alla protezione, le vulnerabilita dei sistemi informativi e sara capace di rispondere a qualsiasi
incidente informatico secondo schemi prefissati, verra fornito della preparazione sulle varie tematiche
della cyber security, capaci quindi sia di capacita di sicurezza basilari, come il riconoscimento e il primo
intervento alle minacce informatiche, ma anche di conoscenze avanzate di prevenzione, le normative, la

sicurezza delle reti ecc.

,. fino ad arrivare alla preparazione delle Tecniche di Indagini Forensi.

Inoltre, al termine del corso il partecipante acquisira le competenze specifiche richieste per svolgere la
funzione di Responsabile della Sicurezza cosi come previsto dal Nuovo Codice Privacy — GDPR.
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trattati.
Le classi verranno formate in modo che non si abbiano eccessive disparita.

DOCENTE, TUTOR E MATERIALE DIDATTICO

DOCENTE

Docente altamente qualificato, specializzato nella materia ed inserito quotidianamente nel campo di
applicazione.

TUTOR
Un Tutor di supporto & disponibile giornalmente per ogni problematica.

MATERIALE DIDATTICO

» Materiale Didattico Ufficiale EC-Council (es. ebook)

« Dispense elaborate direttamente dai docenti per lo svolgimento del corso

* Registrazioni delle lezioni offline effettuate sempre a disposizione

* Laboratori di Simulazione Ufficiali di EC-Council

 Simulazioni effettuate direttamente dai nostri docenti

« Esercitazioni individuali e di gruppo elaborate dal docente (ove sono ritenute necessarie)
« Simulatori per preparazione agli Esami (Ufficiale per EC-Council per Esame EHE)

PRINCIPALI MODULI DIDATTICI

« Concetti Generali di Sicurezza

* Monitorare le Attivita e Rilevare le Intrusioni

« Business Continuity

* GDPR: Trattamento dei Dati Personali

« Identity and Access Management

* Networking Foundation

* Ambiente Operativo Linux

« Footprinting e Ricognizione

« Malware Threat

« Network Level Attacks and Countermeasures

« Web Application Attacks and Countermeasures
« Mobile Security

« La Crittografia

« Indagini Digitali Forensi: Computer Forensics
 Esercitazioni (Durante Il Corso)

* Preparazione E Simulazioni Agli Esami Di Certificazione

TITOLO
Certificazione Internazionale EC-Council EHE



Certificazione Internazionale CompTIA Security +
Certificazione Internazionale P.E.K.I.T. Security

In caso di esito negativo nel conseguimento della certificazione, verra data l'opportunita di RIPETERE
interamente il corso GRATUITAMENTE.

CONSULENZA PER IL LAVORO E COLLOQUI GARANTITI

In seqguito all'acquisizione della certificazione finale, per chi avesse necessita, I'lstituto Elvetico potra far
intraprendere i suoi allievi un percorso di accompagnamento verso il mondo del lavoro con una
consulenza, consigli e suggerimenti per meglio inserirsi nel contesto lavorativo.

Allo scopo di finalizzare questo percorso l'lstituto Elvetico, grazie a continui contatti con la propria rete di
accordi con agenzie primarie e aziende del settore, garantisce la possibilita di effettuare fino a 3
segnalazioni di lavoro nel campo di studi intrapreso dall'allievo.

Inoltre, inseriremo il tuo nominativo nella nostra banca dati consultata quotidianamente dalle aziende
partner, convenzionate e no, presenti su tutto il territorio nazionale.
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